CHECKLIST DE
PROTECAO DE DADOS

MELHORES PRATICAS
RECOMENDADAS PARA O
USO DE VEEAM



B INTRODUCAC

A protecdo de dados € uma prioridade essencial para
qualquer organizagdo moderna, e a implementagdo de
solugobes eficazes de backup e recuperagdo sdo fundamentais
para assegurar a continuidade dos negocios.

Este ebook, foi elaborado para fornecer um guia pratico e
detalhado das melhores praticas na utilizagdo das solugbes
Veeam. Nossa inten¢do € capacitar profissionais de Tl com as
ferramentas e conhecimento necessdrios para proteger sua
infraestrutura de dados de maneira eficaz e eficiente,
alinhando-se as recomendagdes do NIST e garantindo uma
protecdo robusta contra ameacas e falhas.



B S ARID

1) Sistemas Operacionais

e Atualizagdo e correcdo dos sistemas operacionais
« Utilizagdo de versées LTS/LTSC

* Configurag@o de componentes da Veeam

» Protecdo fisica e légica dos servidores

2) Repositérios de Backup
e Separagdo do dominio de autenticagéo de produgéo
» Reforgo dos repositérios conforme instrugées da Veeam
¢ Imutabilidade dos repositérios
e Uso de contas de credenciais Unicas e chave SSH

3) Criptografia
e Armazenamento seguro das chaves de criptografia privadas

4) Contas e Permissées
e Distingdo entre contas de usudrio e de administrador
e Controle de acesso aos servidores e repositorios
e Protecdo das credenciais de acesso
¢ Implementagdo da autorizagdo 4-eyes

5) Seguranca Especifica do NAS

 Regras de firewall para trafego de backup/restauracéo

¢ Manutengdo de copias secunddrias de backup

» Definig@o de privilégios minimos para contas de backup NAS

6) Recuperacdo Orquestrada

e Testes regulares de recuperacdo de backups e réplicas

¢ Documentacgdo do processo de restauragdo

e Disponibilidade da documentacgdo para a equipe de resposta

7) Concluséo



B COMPONENTES

Os sistemas operacionais que hospedam componentes da
Veeam devem estar corrigidos e atualizados. Utilizar
versées de SO com suporte de longo prazo (LTS/ LTSC)
garante estabilidade e seguranga.

Verifique se o Veeam estd atualizado e se ndo existem
servigos concorrendo com ele no mesmo host, evitando
falta de recursos em momento criticos.

Mantenha o servidor de backup separado do dominio de
autenticagdo de producdo e restrinja o acesso de entrada
ao servidor VBR, especialmente da Internet.

Assegure que o banco de dados de configuragdo do
Veeam estd criptografado e que os servidores estéo
fisicamente protegidos.

Desabilite o RDP no servidor Veeam Backup and Replication
e instale software antimalware/antivirus com as exclusées
necessdarias.

Proteja o console VBR com MFA e configure-o para logoff
automatico apds um periodo definido.

Desabilite ou remova protocolos, componentes ou servigos
desatualizados conforme as diretrizes do NIST.



S REPOSITGRIO DE BACKUP

Os repositérios de backup devem estar separados do
dominio de autenticagdo de produgdo e reforgcados
conforme as instrugdes da Veeam.

Garanta que os repositorios sejam imutdveis e que os
repositorios Linux usem contas de credenciais de uso Unico
e chave SSH privada/publica com senha.

O SSH deve ser protegido com 2FA/MFA ou desativado
apés a implantacgdo.

Mantenha multiplas cépias de dados de backup, incluindo
uma coédpia em um local externo.

Habilite o bloqueio de objeto (imutabilidade) para
transferéncias tanto para o capacity tier quanto para o
archive tier, quando usados.

B CRIPTOGRAFIA

As chaves de criptografia privadas devem ser
armazenadas de forma segura, preferencialmente em um
sistema de gerenciamento de chaves (KMS).



B CONTAS E PERMISSOES

e Diferencie claramente entre as contas de usudrio para
operacdo didria e acesso de administrador/configuracéo
ao servidor e infraestrutura de backup. Somente contas
autorizadas devem ter acesso ao servidor VBR e ao
repositério de backup.

e Evite usar a conta root para acesso ao repositorio, prefira
membros do grupo SUDOERS.

¢ Quando necessdario, a conta de servico Linux deve usar
SUDOER, firewall e seguranca PAM, mas ndo deve ser root.

e Restrinja o acesso ao banco de dados VBR apenas a
usudrios autorizados e mantenha uma cépia segura de
todas as credenciais necessdarias para acessar dados.

e Configure a autorizagd@o 4-eyes para alteragdes criticas na
infraestrutura de backup e nos arquivos.



SEGURANCA ESPECIFICA
DO NAS

¢ Implemente regras de firewall que permitam apenas o
trafego necessario para backup/restauragéo.

¢ Mantenha uma cépia secunddria do backup e defina
privilégios minimos e apropriados para a conta de
integracdo de armazenamento.

e A conta usada para backup NAS deve ser separada da
conta de integragdo de armazenamento e a conta usada
para backup de compartilhamento SMB deve ter
permissoes restritas a "somente leitura/privilégios
minimos".

RECUPERACAO
ORQUESTRADA

e Estabeleca um regime de testes regulares para
recuperac¢do de arquivos de backup e réplicas, quando
aplicavel.

e Documente de forma suficiente, em formato off-line ou
impresso, para apoiar o processo de restauragdo,
garantindo que esteja disponivel para a equipe de
resposta e recuperagdo.




B EN RESUMO...

Ao seguir as orientagdes fornecidas, vocé estard ndo apenas
protegendo seus dados contra possiveis ameacgas e falhas,
mas também alinhando sua infraestrutura das melhores
praticas recomendadas pelo NIST e outras entidades de
segurancga.

A implementagdo dessas praticas ndo € apenas uma questdo
de conformidade, mas também uma estratégia inteligente
para a continuidade dos negécios e a protecdo dos ativos
mMais valiosos da sua empresa.

A BS4IT estd aqui para ajudar na sua jornada rumo d
estruturacdo e fortalecimento da sua rede e infraestrutura de
dados. Oferecemos as melhores solugées do mercado,
contratos de suporte e sustentacdo, e monitoramento
continuo da infraestrutura e seguranga das empresas.

Nossa expertise e compromisso com a exceléncia garantem

que vocé estard sempre um passo a frente das ameacgas e
preparado para qualquer desafio. Conte conosco!

WWW.BS4IT.COM.BR/CONTATO

16 3623.0004

Fonte: Veeam



