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INTRODUÇÃO
A proteção de dados é uma prioridade essencial para
qualquer organização moderna, e a implementação de
soluções eficazes de backup e recuperação são fundamentais
para assegurar a continuidade dos negócios. 

Este ebook, foi elaborado para fornecer um guia prático e
detalhado das melhores práticas na utilização das soluções
Veeam. Nossa intenção é capacitar profissionais de TI com as
ferramentas e conhecimento necessários para proteger sua
infraestrutura de dados de maneira eficaz e eficiente,
alinhando-se às recomendações do NIST e garantindo uma
proteção robusta contra ameaças e falhas.
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COMPONENTES
Os sistemas operacionais que hospedam componentes da
Veeam devem estar corrigidos e atualizados. Utilizar
versões de SO com suporte de longo prazo (LTS/ LTSC)
garante estabilidade e segurança. 

Verifique se o Veeam está atualizado e se não existem
serviços concorrendo com ele no mesmo host, evitando
falta de recursos em momento críticos.

Mantenha o servidor de backup separado do domínio de
autenticação de produção e restrinja o acesso de entrada
ao servidor VBR, especialmente da Internet. 

Assegure que o banco de dados de configuração do
Veeam está criptografado e que os servidores estão
fisicamente protegidos. 

Desabilite o RDP no servidor Veeam Backup and Replication
e instale software antimalware/antivírus com as exclusões
necessárias. 

Proteja o console VBR com MFA e configure-o para logoff
automático após um período definido. 

Desabilite ou remova protocolos, componentes ou serviços
desatualizados conforme as diretrizes do NIST.



REPOSITÓRIO DE BACKUP
Os repositórios de backup devem estar separados do
domínio de autenticação de produção e reforçados
conforme as instruções da Veeam. 

Garanta que os repositórios sejam imutáveis e que os
repositórios Linux usem contas de credenciais de uso único
e chave SSH privada/pública com senha. 

O SSH deve ser protegido com 2FA/MFA ou desativado
após a implantação. 

Mantenha múltiplas cópias de dados de backup, incluindo
uma cópia em um local externo. 

Habilite o bloqueio de objeto (imutabilidade) para
transferências tanto para o capacity tier quanto para o
archive tier, quando usados.

CRIPTOGRAFIA

As chaves de criptografia privadas devem ser
armazenadas de forma segura, preferencialmente em um
sistema de gerenciamento de chaves (KMS).



CONTAS E PERMISSÕES
Diferencie claramente entre as contas de usuário para
operação diária e acesso de administrador/configuração
ao servidor e infraestrutura de backup. Somente contas
autorizadas devem ter acesso ao servidor VBR e ao
repositório de backup. 

Evite usar a conta root para acesso ao repositório, prefira
membros do grupo SUDOERS. 

Quando necessário, a conta de serviço Linux deve usar
SUDOER, firewall e segurança PAM, mas não deve ser root. 

Restrinja o acesso ao banco de dados VBR apenas a
usuários autorizados e mantenha uma cópia segura de
todas as credenciais necessárias para acessar dados. 

Configure a autorização 4-eyes para alterações críticas na
infraestrutura de backup e nos arquivos.



SEGURANÇA ESPECÍFICA 
DO NAS

Implemente regras de firewall que permitam apenas o
tráfego necessário para backup/restauração. 

Mantenha uma cópia secundária do backup e defina
privilégios mínimos e apropriados para a conta de
integração de armazenamento. 

A conta usada para backup NAS deve ser separada da
conta de integração de armazenamento e a conta usada
para backup de compartilhamento SMB deve ter
permissões restritas a "somente leitura/privilégios
mínimos".

RECUPERAÇÃO
ORQUESTRADA

Estabeleça um regime de testes regulares para
recuperação de arquivos de backup e réplicas, quando
aplicável. 
Documente de forma suficiente, em formato off-line ou
impresso, para apoiar o processo de restauração,
garantindo que esteja disponível para a equipe de
resposta e recuperação.



EM RESUMO.. .
Ao seguir as orientações fornecidas, você estará não apenas
protegendo seus dados contra possíveis ameaças e falhas,
mas também alinhando sua infraestrutura às melhores
práticas recomendadas pelo NIST e outras entidades de
segurança. 

A implementação dessas práticas não é apenas uma questão
de conformidade, mas também uma estratégia inteligente
para a continuidade dos negócios e a proteção dos ativos
mais valiosos da sua empresa.

A BS4IT está aqui para ajudar na sua jornada rumo à
estruturação e fortalecimento da sua rede e infraestrutura de
dados. Oferecemos as melhores soluções do mercado,
contratos de suporte e sustentação, e monitoramento
contínuo da infraestrutura e segurança das empresas. 

Nossa expertise e compromisso com a excelência garantem
que você estará sempre um passo à frente das ameaças e
preparado para qualquer desafio. Conte conosco!
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